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Gestionando y
creando

contrasenas con
KEEPASS

proteger nuestra informacion en internet. Cada con-

trasefa tiene que ser diferente a las demas, asi, si
perdemos alguna perdemos el acceso solo a una de nues-
tras cuentas. También deben ser dificiles de adivinar, por
ejemplo no deberiamos usar nuestro nombre o fecha de
nacimiento, porque esa es informacion personal que se
puede averiguar. Usar la frase de una cancién, o un con-
junto de palabras que juntas nos recuerden algo gracioso
(por ejemplo: tomatesdebilescantabantristemente) no es
suficiente, porque una contrasefia
. Segura no solo debe ser larga, sino
& una mezcla de letras mayusculas,
minasculas, simbolos, y ndmeros.
Asi es como se ve una contrasefa

‘I ener contraseias fuertes es muy importante para

Contrasefias como esta
no se pueden memorizar; lo
aconse jable es guardarlas en
un lugar seguro. KeePass es un
gestor de contrasefias gratuito
y de cédigo abierto que guarda
y nos ayuda a administrar
nuestras contrasefas.

Instalacion y uso

Existen diferentes versiones de Keepass, antes
de instalarlo es importante verificar en el sitio
web oficial si esa versidn sigue siendo mante-
nida y actualizada.

¢ GNU/Linux- Desde el gestor de softwa-
re principal o la terminal (# Milpa 19) esta
disponible KeepassXC

¢ Windows - Keepass https://keepass.
info/download.html

* MacOS - MiniKeePass https://itunes.
apple.com/app/id451661808

Para usar Keepass en el celular tenemos Kee-
PassDroid para Android (disponible en F-Droid)
y MiniKeePass para iOS.

Recordemos que
es aconse jable guardar en
nuestra base de datos del
celular sélo las contrasefas
que necesitemos usar en
ese dispositivo.




gue usamos, etc. Esta base de datos estara cifra-
da y protegida por una contrasefia maestra, que
sera la Unica que tendremos que recordar.
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Una vez instalado KeePass creamos una base de l: /‘ " l/
datos (un archivo que terminard en la extension ‘
.kdbx) donde guardaremos las contrasefias, los a -
datos de nuestras cuentas, URLs de los servicios T -

Copias de seguridad

Si perdemos el acceso a nuestra base de datos
no hay forma de recuperar la informacion. Por eso
es recomendable hacer una copia de seguridad y
guardarla en un dispositivo diferente (si nuestra base
de datos esté en la computadora, guardamos la copia
de seguridad en un USB, no en la misma computadora),
gue a su vez guardaremos en un lugar seguro.

Con KeePas s también podemos generar /También podemos imprimir‘\

contrasefias seguras, en lugar de tener una hojade  emergencia,

que inventarnos contrasenas largasy donde  escribiremos  en

complejas continuamente. que parte de nuestra
computadora hemos creado
la base de datos (en el

escritorio, en la  carpeta

Documentos, etc  .).y
Al momento de guardar nuestra base de da’ros\ ' v
odemos darle gcnl arc hivo un nombre ingenioso nuestra clav e maestra. o
para ue no sea tan obvio que contiene ?ruesfr'as unade scripcion que nos
pard que T » q ; ayude a recordarla, y esta
contrasefas, también  podemos cambiar la

extension del archivo para ocultarlo me jon hoja la guardaremos en
K T\ P Jor j \ofro lugar seguro.

Guardar como:

y taba. mi abuelo,
A cancidn que me can
vacunasdelgato.hlt El nombre de | 7

¢ las A
pero cambiando la vocal € por un Z, tod/o.mac;é‘1
con mayusculo, y ponigndo un €igno de excla

entre cada /m/abm, ¢in espacios.
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